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V Praze, listopad 2025
Pozor na falešné „zázračné investice“, jde často o deep fake 

Současná technologie založená na principech umělé inteligence přináší pomoc v naší práci, při získávání informací i při zábavě, zároveň ale také dokáže vytvářet nová rizika a možnosti zneužití. Zvláště šíření zpráv o různých zázračných investičních příležitostech je často spojeno s tzv. deep fake, kde se umělá inteligence zneužívá k vytvoření i velmi věrohodných videí s cílem nalákat důvěřivce na podvodné schéma. Tyto deep fake se navíc velmi často šíří i coby reklamy na sociálních sítích velkých platforem. 

Podvodná deep fake videa na „zázračné investice“ často zneužívají podoby politiků nebo celebrit, včetně známých miliardářů, herců, zpěváků či moderátorů. Také Česká národní banka (ČNB) na tuto praxi letos v létě upozornila, když se mezi osobnostmi, jejichž identita byla zneužita, dostal i její guvernér. ČNB zároveň přinesla následující doporučení, jak se takovým podvodům vyvarovat:

· „Ověřujte si, kdo vám nabídku činí – osoby a firmy nabízející investice musí mít oprávnění ČNB.
· Pokud s investicemi začínáte, poraďte se s někým zkušenějším.
· Mějte se na pozoru před nabídkami, které slibují neobvykle vysoké a rychlé výnosy – jsou buď velmi rizikové, nebo ve stále více případech dokonce zcela podvodné.
· Ptejte se, proč byla velmi výhodná nabídka určena právě vám a jaký prospěch z ní má ten, kdo ji nabízí.“

V březnu 2025, s odkazem na případ zneužití názvu registrovaného subjektu WinNext S.à r.l. z Lucemburska, ČNB také zdůraznila, že důležité je nejen ověřit si registraci poskytovatele investičních služeb, ale také skutečnou identitu toho, kdo za konkrétní nabídkou služeb stojí. Je proto vhodné prověřit například, zda nabídka, na kterou reagujeme, opravdu přichází od registrovaného subjektu (např. z oficiální emailové adresy) či stahovat aplikaci obchodní platformy jen z oficiálního obchodu, a ne z náhodného odkazu na webových stránkách. V seznamu ČNB jsou u registrovaných subjektů uvedeny také oficiální kontakty, včetně webových stránek a emailu, což rovněž může při ověřování skutečné identity nabídky pomoci. Čas vložený do ověření registrace obchodníka a jeho pravé identity se určitě vyplatí.

K záludnosti deep fake se zázračnými investicemi navíc přispívá to, že se často spouští automaticky coby reklama na sociálních sítích. Uživatelé internetu se tak v praxi nemohou spolehnout, že stávající regulace EU (nařízení o digitálních službách, DSA) a správci sociálních sítí skutečně zabrání nelegálnímu obsahu. To, že video prošlo nominální kontrolou, nezávadnost jeho obsahu totiž aktuálně negarantuje. 
Doporučení ČNB je proto nezbytné vzít plně v potaz.

Posláním Ambasadora investorů, na jehož činnosti se podílí Spotřebitelské fórum se Sdružením českých spotřebitelů, je naslouchat retailovým obchodníkům na kapitálových trzích, kteří mají připomínky ke svému brokerovi, resp. poskytovateli obchodní platformy. Domníváte se, že vaše potíže nebyly nebo nemohou být přímým jednáním vyřešeny? Ambasador investorů vám může pomoci zprostředkovat řešení a odpovědět na vaše základní dotazy i případné stížnosti.

Kontakt:
info@ambasadorinvestoru.cz
+420 261 263 574 (pondělí – pátek 9:00 – 12:00)
www.ambasadorinvestoru.cz
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